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Internet moze nies¢ ze sobg tyle samo przyjemnosci, co zagrozen. A musimy by¢ na nie dobrze

przygotowani, bo coraz wiecej spraw zalatwiamy
bowe sa na wyciagniecie reki. Moze oberwac ta

w sieci, co oznacza, ze nie tylko nasze dane oso-
kze nasz sprzet — komputer, laptop, tablet czy

smartfon, i pliki, ktére na nich przechowujemy. Co nam obecnie zagraza? Jakie bledy popelniamy,

a przede wszystkim — jak si¢ broni¢?
Alicja Tulnowska

Niestety, nikt nie moze czu¢ si¢ w sieci w 100 procen-
tach bezpieczny, co potwierdza dr Krzysztof Kaczmarek
z Wydzialu Humanistycznego Politechniki Koszalinskiej,
specjalista w temacie cyberbezpieczenstwa. Dodaje jednak,
ze mozna zwigkszy¢ poczucie wlasnego bezpieczenstwa,
stosujgc m.in. odpowiednie oprogramowanie i zachowujgc
zdrowy rozsadek.

Obecnie tych zagrozen jest zdecydowanie wigcej niz kie-
dys, na co wplyw ma tez po czgsci to, Ze o wiele wigcej spraw
zatatwiamy zdalnie. Co wigcej, jak twierdzi dr Kaczmarek,
podatno$¢ na ataki internetowe jest bardziej zwigzana z kwe-
stig $wiadomosci zagrozen niz z wiekiem. — Czgsto jest tak,
ze osoby starsze mowig, ze ich syn czy corka sg dobrzy w in-
ternecie, bo siedza w nim godzinami i ,wszystko™ potrafig
zrobi¢, ale to ,wszystko™ ogranicza sie do wrzucania jakichs$
informacji na mediach spoleczno$ciowych — zdje¢, filméw itd.

Inaczej nalezy spojrze¢ na problem zagrozen u dzieci.
— Mozemy poczyta¢ sobie w podrecznikach do psychologii,
ze myslenie abstrakcyjne o mozliwych skutkach wlasnych
postepowan pojawia si¢ dopiero z wiekiem. Dziecko jest po-
datne bardzo na zagrozenia, dlatego ze nie zdaje sobie spra-
wy z tych zagrozen — wyjasnia ekspert. — Czasem powinno
si¢ z takimi dzie¢mi porozmawiac, ale nie powinni tego robi¢
rodzice, tylko osoby nieco starsze np. o pig¢ lat, ktére juz czu-
Jja jakas odpowiedzialnosé.

Narzedzia destrukeji

To w duzej mierze od nas zalezy, czy wygramy z licznymi
zagrozeniami, czy staniemy si¢ ofiarg. Z czym walczymy?
To m.in. wirusy, robaki czy trojany. Co mogg zrobi¢? M.in.
wyswietlajg reklamy czy strony, ktorych nie chcemy, spo-
walniajg nasze urzadzenia, mogg niszczy¢ pliki czy wysylaé
SPAM z poczty. Niektore potrzebujg do dziatania podfacze-
nia do internetu, inne atakujg nasz sprzet przez zainfekowane
programy. Mamy jeszcze takie zagrozenie jak np. spyware,
ktore szpiegujac, ma za zadanie wykrasé nasze dane — nie
tylko te do bankowosci, ale tez hasta do réznych kont, hi-
stori¢. Adware natomiast atakuje nas przez reklamy, ktore
moga pojawi¢ si¢ w nadmiernej liczbie, co znacznie utrudnia
korzystanie z urzadzenia. Obecnie nie tylko haker osobiscie
czyha w sieci, by nieco utrudni¢ nam zycie i zabawic si¢
naszym kosztem lub si¢ na nas wzbogaci¢. Teraz mamy do
czynienia takze z botami, czyli programami, ktore przejmujg o
ich dziatania. Zeby to jednak zadzialato, popemi¢ biad. Jak 2
ich unikna¢?
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Ochrona

Specjalista podkresla, ze najwazniejszg ochrong przed za-
grozeniami w sieci jest dobry antywirus. Przestrzega jednak
przed poleganiem na darmowych wersjach — jak czyni wie-
lu uzytkownikow. Warto wybrac jedng z dogodnych dla nas
opeji oferowanych przez dobre antywirusy, ktére ochronig
nas nie tylko przed wirusami, ale réwniez pozostatymi zagro-
zeniami (mogg tez monitorowa¢ darknet —nazywany ciemna
strong internetu, gdzie dochodzi do wielu nielegalnych dzia-
fan z zachowaniem anonimowosci). Jesli mamy watpliwosci,
nie jeste$my pewni, jakiego rodzaju ochrony potrzebujemy, to
zawsze warto poradzi¢ si¢ eksperta np. w sklepie czy w serwi-
sie komputerowym albo znajomego informatyka.

Mowiac o oprogramowaniu antywirusowym, zwykle mysli-
my o komputerach stacjonarnych czy laptopach, jednak nalezy
mie¢ réwniez na uwadze, ze tak samo silnej ochrony potrzebu-
Jja réwniez inne urzadzenia podlaczane do sieci, jak tablety czy
smartfony. Oprocz antywirusa mozna tez skorzysta¢ z VPN,
czyli z wirtualnej sieci prywatnej, ktéra pozwala m.in. na ukry-
cie adresu IP i chroni naszg tozsamo$¢ online, szyfrujac nasze
polaczenie. Mamy takg opcjg nawet w systemie Windows.

Cho¢ odpowiednie programy zabezpieczajgce w duzym
stopniu przejmujg ochrong naszych urzadzen i danych, to nie
zwalnia nas to jednak z obowiazku bycia ostroznym. Warto
zwraca¢ uwagg na pewne niepokojace nas, nawet te najsu-
btelniejsze, sygnaly. To nie tylko adres strony internetowej
(w bankowosci zwracajmy tez uwagg na to, aby widoczna
byta klédka w wyszukiwarce), ale tez inna szata graficzna.
Jak zaznacza dr Kaczmarek, powinniémy zachowa¢ ostroz-
no$é, jesli zauwazymy nawet niewielka zmiang odcienia stro-
ny internetowej (np. jasniejszy kolor). O potencjalnym nie-
bezpieczenstwie moga rowniez $wiadezy¢ nieprawidtowosci
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jezykowe na znanych nam stronach (brak polskich znakéw,
zle thumaczenia czy niepoprawny szyk zdania). Nie klikaj-
my w podejrzane linki, a przy odbieraniu poczty zwracajmy
szczegOlng uwage nie tylko na temat, ale rowniez na adres
nadawcy. Co wigcej, bez odpowiedniej ochrony mozemy
zosta¢ przekierowani na strong oszustow podczas logowania
np. do bankowosci, a wtedy nietrudno o utratg oszczednosci.

Niestety, jak twierdzi ekspert, nawet specjalisci z branzy
majg problem, by wychwyci¢ wszystkie mozliwe zagrozenia,
ale uspokaja, ze nie powinni$my wpada¢ w paranoj¢ w kwe-
stii grozgcych nam niebezpieczenstw i ochrony. — Najlatwiej
zabezpieczyé si¢ przed hakerami po prostu zachowujgc zdro-
wy rozsadek, nie wpadajac w panike. Nie to, ze odcinamy si¢
od razu od sieci, bo nie mozemy — dodaje.

Zakryte kamerki

Kilkanascie lat temu pojawily si¢ stynne plastry na ka-
merkach np. laptopéw w lgku przed kompromitujgcym na-
graniem. Wiele osob doskonale to pamigta i by¢ moze do
dzisiaj zastanawia si¢, czy rzeczywiscie miato to sens. Nawet
nasz ekspert uwazal wtedy takie zachowanie za paranoicz-
ne. Zagrozenie to bylo prawdziwe i takze dzisiaj jest realne,
zwlaszcza w warunkach wojennych. — Wigkszosé portali ro-
syjskich jest wylaczonych na terenie Europy, wigc zeby to
oming¢, s rézne portale randkowe czy inne dla dorostych,
gdzie ludzie nawigzujg kontakt i nawet klikajgc w link, zeby
polaczy¢ si¢ przez kamerg i z kim$ poczatowaé, infekujg swoj
sprzgt — wyjasnia dr Kaczmarek. — Kamery mozna wiaczy¢.
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Nie potrzeba tutaj wyrafinowanego oprogramowania. Jeze-
li kto§ nie ma profesjonalnego programu antywirusowego,
a ma darmowy — to tak, jakby go nie bylo. Kamera czy mi-
krofon mogg zosta¢ wlgczone nawet bez naszej swiadomosci.

Specjalista zwraca rowniez uwage, ze w przypadku na-
grania moze pojawi¢ si¢ ryzyko szantazu. — Jedyne, co ja
moge poradzi¢, jezeli ktos si¢ odzywa i probuje szantazowac,
to zglosi¢ to na policje¢ i si¢ tym nie przejmowac — no, trud-
no. Mozna straci¢ kontrolg nad wlasnym zyciem — wyjasnia.
—Takie rzeczy si¢ dzialy, ze ktos w darknecie kupit narkotyki
w promocyjnej cenie i teraz spgdza kilka lat w potudniowo-
amerykanskim wigzieniu, bo kto$ nagral, jak on to kupowat.
[ poszio dalej. A mogt po prostu zglosié si¢ na policjg.

Wi-Fi

Chetnie logujemy si¢ do darmowego internetu w najroz-
niejszych miejscach przez Wi-Fi. I nie jest to nic nadzwy-
czajnego. To wrecz wymog — wszedzie oczekujemy tego
polgczenia — w wynajetym apartamencie na wezasach, w ka-
wiarniach, na dworcach, na uczelni czy w centrum handlo-
wym. Szukamy darmowego internetu, gdzie si¢ tylko da.
Niestety, za to przyzwyczajenie mozemy stono zaplaci¢, po-
niewaz sie¢ Wi-Fi to idealne srodowisko np. dla hakeréw, a ci
czyhajg m.in. wlasnie na nasze hasta. W dodatku nie mozemy
czu¢ sie catkowicie bezpieczni takze w sieci domowej. Tu za
nietypowy przyktad ekspert podaje osoby pracujgce w za-
wodach majgcych dostgp do danych wrazliwych (m.in. dane
studentéw, dane ewidencyjne kierowcow, numery PESEL).
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Muszg oni liczy¢ si¢ z mozliwoscig odpowiedzialnosci kar-
nej w przypadku przechwycenia hasta.

Dr Kaczmarek radzi, by zachowa¢ szczeg6lng ostroznosé
podczas logowania si¢ do sieci Wi-Fi poza domem i nie 13-
czy¢ sie z sieciami nieznanymi. Poleca za to uzycie danych
komorkowych na smartfonie. — Jesli nasze urzadzenie jest
ustawione, ze loguje si¢ do sieci Wi-Fi, ktora jest automa-
tycznie otwarta, to tak naprawde udostepniamy wtedy calg
zawarto$¢ do urzadzenia, lacznie z mozliwoscig odczyta-
nia tresci, ktore dawno wykasowalismy — zwlaszcza chodzi
o tresci multimedialne — zdjgcia, filmy, nagrania glosowe.

Dodatkowo, specjalista przestrzega tez, by zwraca¢ uwagg
na tresci pozostawiane przez nas w internecie — zdjgcia, a nawet
komentarze. Przypomina, ze nawet jesli je usuniemy, to i tak
kto$ moze znalez¢ do nich dostgp, bo w internecie nic nie ginie.

Hasla i logowanie

Obecnie dobrym rozwigzaniem jest nie tylko ustawienie
hasta, ale utworzenie weryfikacji kilkustopniowej, gdzie
przy okazji logowania (np. na nieznanym urzadzeniu) zosta-
jemy poproszeni o wpisanie dodatkowego kodu, ktéry przy-
chodzi do nas np. w SMS-ie, w e-mailu czy przez aplikacje
autoryzacyjng zmieniajacg co kilka sekund kod dostepu.
Dodatkowo, jesli korzystamy z nieznanego nam urzadzenia,
warto uzy¢ dostepnego w przegladarce internetowej trybu
anonimowego, incognito czy prywatnego (in private). — Wte-
dy po zamknigciu przegladarki Zadne hasta nie sg zapisywa-
ne, ciasteczka tez — dodaje ekspert.

Jak to jest jednak z tymi hastami? Tu dr Kaczmarek radzi,
by zmienia¢ je regularnie. Jak czgsto? Specjalista zauwaza,
ze m.in. niektore banki radza robi¢ to co tydzien, a niekto-
rzy co miesigc. Ponadto, jesli zalogowali$my si¢ w miejscu
niezaufanym, takze warto rozwazy¢ zmiane haset. Tu przede
wszystkim nalezy wzig¢ pod uwagg takie trudne do odgad-
nigcia — nawet wiele aplikacji, ustug ma wymag, by hasto
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bylo dlugie, zawierato cyfry, litery male i duze, a takze znaki
specjalne. Nie powinny ono nawigzywac np. do daty urodze-
nia czy imienia bliskiej nam osoby, pupila.

A co jesli kto$ przejmie nasz klucz do sieci domowej? — To
ma mozliwos¢, zeby poszpera¢ po naszych urzadzeniach
—moéwi dr Kaczmarek. — Nie sadzg, by przecigtny uzytkow-
nik internetu byl obiektem zainteresowania specjalistow
z dziedziny hakerstwa. Przyczyng tutaj moze by¢ zwykla
zlodliwos¢. To moze by¢ uczen siddmej, 6smej klasy, ktory
postanowit si¢ w hakerstwo pobawic.

Ekspert odradza, by uzywa¢ wszedzie takiego samego
hasta, ale przyznaje, Ze nietatwo jest poradzi¢ sobie z zapa-
migtaniem ciggle zmienianych hasel. Uwaza to za niemozli-
we i opowiada, ze jemu tez zdarzylo si¢ pomyli¢ hasta (PIN
do karty z kodem do domofonu), a w rezultacie musiat wy-
mieni¢ karte bankomatowa na nowsa...

Jest jeszcze jedna kwestia, przed ktorg przestrzega specja-
lista. — Jak wpisujemy hasto, to nie méwic go glos$no. Spotka-
lem sie z tym na zajegciach. Nie rébmy tego... — apeluje.

Co, gdy kto$ jednak przejmie nasze hasto, a przez to po-
stanowi z skorzysta¢ z naszych danych? — Niestety, w na-
szym systemie prawnym jest tak, ze jezeli staniemy si¢
ofiarg przestepstwa, np. udowodnimy, ze ktos$ si¢ logowal
z potudnia Polski, a my jesteSmy nad morzem i ten kto$ na
nasze dane wzigl kredyt, to mozemy to zglosi¢ i t¢ osobg
$ciga¢, a komornik i tak z nas Scigga. Po prostu kazda in-
stytucja finansowa dba przede wszystkim o swoj interes...
— przestrzega dr Kaczmarek. L]



