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Projekt dofinansowany przez Unie Europejska w ramach Programu ,Fundusze Europejskie
dla Nowoczesnej Gospodarki na lata 2021-2027 (FENG)”

Projekt ,,PUCHACZ — Platforma Uzyskiwania Charakterystyk Adwersarzy i CyberZagrozen”
- to kompleksowy projekt, ukierunkowany na budowg zaawansowanej platformy, bedacej
efektem prac rozwojowych w trzech laboratoriach, skoncentrowanych na réznych aspektach
walki z cyberzagrozeniami oraz rozwojem zaawansowanych technologii i infrastruktur
w zakresie cyberbezpieczenstwa oraz sztucznej inteligencji (ze szczegdlnym uwzglednieniem
zastosowania podejs¢ Al obszarze cyberzabezpieczen, ale takze podniesienia poziomu
zabezpieczen oraz odpornos$ci na zaburzenia systemow Al).

Realizacja przedsigwzigcia obejmuje dwa etapy:

e Przygotowanie merytoryczne i projekt architektury platformy (2026)
e Utworzenie i uruchomienie laboratoriow wraz z ushugami badawczymi (2027-2028)

Zakres prac rozwojowych skoncentrowany jest w trzech laboratoriach.

o Laboratorium 1: Efektywne zbieranie informacji o aktywnych zagrozeniach, w tym
automatyzacj¢ akwizycji danych, synchronizacj¢ pomiardéw, telemetri¢ i inzynieri¢
ruchu w infrastrukturach rozproszonych

o Laboratorium 2: Budowanie wiedzy o adwersarzach (CTI) poprzez opracowanie
algorytmow korelacji zdarzen, modelowanie zachowan przeciwnika, a takze
standaryzacji 1 fuzji danych z wielu Zzrodet w celu tworzenia wiarygodnych profili TTP
I atrybucji

o Laboratorium 3: Sztuczna inteligencja w zastosowaniach cyberbezpieczenstwa.
Koncentracje si¢ na sztucznej inteligencji w cyberbezpieczenstwie: tworzeniu,
uczeniu i testowanie modeli wykrywania anomalii, klasyfikacji incydentéw i analizy
kampanii, a takze na badaniach odpornosci systeméw Al na zaktocenie i ataki
adwersarialne (m.in. ocenie podatno$ci, mechanizmach zwigkszania robustnosci,
monitoringu jakosci 1 bezpieczenstwa modeli)

Grupy docelowe:

1. Srodowisko naukowe i B+R, m.in. uczelnie, instytuty PAN, jednostki z sieci Badawczej

Lukasiewicza
2. Szeroko pojeta gospodarke, w tym jednostki szczegodlnie zainteresowane nowymi
technologiami i ich wykorzystaniem w ramach realizacji swojej przewagi

konkurencyjnej w okresie transformacji cyfrowej
3. Administracj¢ publiczng
4. Spoteczenstwo w zakresie dostepu i ochrony wtasnych przetwarzanych danych.

Glownym celem projektu jest dostarczenie infrastruktury badawczej, rozproszonej w kraju
1 wykorzystujacej potaczenia w ramach sieci szerokopasmowych szkieletowych PIONIER



oraz miejskich sieci metropolitalnych wraz z tzw. ostatnig milg, obejmujgcej zaawansowane,
sprzetowe 1 programowe systemy zabezpieczen oraz zasoby obliczeniowe przeznaczone pod
przetwarzanie Al i analityke duzych wolumenow danych, opisujacych funkcjonowanie sieci
i systemOw. Infrastruktura ta jest kluczowa dla realizacji prac B+R w dziedzinie
cyberbezpieczenstwa, a takze postuzy produkcyjnym srodowiskom w kluczowych obszarach
nauki, gospodarki, lecz réwniez bezpieczenstwa Panstwa.

Celem szczegolowym projektu jest rowniez podniesienie kwalifikacji kadry w obszarze
automatyzacji, elektroniki i systeméw teleinformatycznych, analityki danych oraz
bezpieczenstwa projektowania i eksploatacji rozproszonych systemow Al

Efektem koncowym projektu bedzie platforma sprzgtowo programowa, geograficznie
rozproszona w 10 regionach oraz 11 lokalizacjach na terenie kraju w formie laboratoriow
badawczych, udostepniajaca ustugi w ramach czgéci niegospodarczej oraz gospodarczej
do prowadzenia prac badawczych na rzecz nauki oraz gospodarki. Z zatozenia efekty projektu
dostarczg takie same mozliwosci zardbwno w obszarze nauki jak i gospodarki, zgodnie
z zasadami réwnosci, rownego dostepu dla wszystkich podmiotéw oraz dostgpu do danych dla
spoleczenstwa.

Okres realizacji projektu : 01.01.2026 r. — 31.12.2028 r.
Projekt realizowany jest przez konsorcjum kilkunastu jednostek:

1. Instytut Chemii Bioorganicznej Polskiej Akademii Nauk, Poznanskie Centrum
Superkomputerowo-Sieciowe - Lider konsorcjum

2. Akademia Gorniczo-Hutnicza im. St. Staszica w Krakowie, Akademickie Centrum
Komputerowe Cyfronet AGH

3. Politechnika Gdanska, Centrum Informatyczne Trdjmiejskiej Akademickiej Sieci

Komputerowej

Politechnika Wroctawska

Politechnika Czestochowska

Politechnika Biatostocka

Politechnika Swictokrzyska

Politechnika t.6dzka

. Politechnika Koszalinska

10. Uniwersytet Zielonogorski, Centrum Komputerowe

11. Centrum Badan Kosmicznych PAN

©oN A

Budzet projektu:
Warto$¢ projektu: 287 062 262,29 PLN, w tym PK 14 290 960,00 PLN
Wydatki kwalifikowane: 243 660 095,90 PLN, w tym PK 12 220 960,00 PLN

Wysoko$¢ wktadu Funduszy Europejskich: 175 735 322,31 PLN, w tym PK 11 020 960,00
PLN



